Protecao Anti-Grampo para conversacoes telefonicas

Zfone 2F ¢ um equipamento eletrénico que acopladoao | | Instalacao | lne Tel::lfénica
aparelho telefonico convencional, permite comunica-

¢do protegida de voz e de dados. A protecao da comunicagdo é amg

feita por Criptografia Digital. : Telefone 555 ZFone 2F

Caracteristicas de Seguranca

Caracteristicas Técnicas Adicionais

> Utiliza Diffie-Hellman para troca de chaves criptograficas;
> Chaves assimétricas de 1024 bits;

> Gerador de ruido implementado em hardware;

> Algoritmo AES para a cifra simética;

> Comprimento de chave do algoritmo simétrico de 256 bits;
> Gabinete com seguranga fisica;

> Selos para identificacdo de violaao fisica;

> Autenticacao do usudrio realizada por senha;

> Politica de Sequranca estabelecida e administrada pelo Gerente;
> Autenticacao do Gerente realizada por senha;

> Capacidade de operar em grupos de sequranca.

Facilidades de Operacao para o Gerente

> Atualizacao de novas versoes de firmware.

> Modificagao de parametros criptograficos, possibilitando
a formacdo de grupos protegidos de comunicacdo.

> Configuracdo geral do ZFone 2F por navegacdo
de op¢bes mostradas no display.

> Administracao da politica de sequranca.

> Administracao das chamadas recebidas e originadas.

Outras Caracteristicas

> 0 terminal telefonico opera normalmente na condicdo de auséncia
de energia elétrica para alimentar os circuitos do ZFone 2F;

> Tem a capacidade de fazer o histdrico de
chamadas sequras, recebidas e originadas.

Comunicac¢ao de Dados

Modem Proprietario ZModem

Taxa de Transmissao 2400 bps

Tempo de Sincronizacao | 3 segundos

Canais Comprimidos até 16 Kpbs
Codificacao de Voz

Qualidade de Voz 3.6 MOS

Taxa de Compressao 1:26

Identificacao de Chamadas
> 0 ZFone 2F pode ser configurado para exibir
o CallerID de uma chamada recebida.

Software de Apoio

> Software com a capacidade de atualizar o firmware
do Zfone 2F, configurar os parametros criptograficos,
definir grupos protegidos e outras tarefas.

Operacao na RZTS
> 0 ZFone 2F é um elemento interoperavel da
Rede Ztec de Telefonia Sequra (RZTS), juntamente

Opcionais

Dados Protegidos
> 0 ZFone 2F pode ser utilizado para trafegar dados em
modo assincrono e com protecao, a uma taxa de 2400 bps.

(. Ztec

Z TECNOLOGIA EM COMUNICACAO

1011010101101010010101010110101010110110
1170100101010101011010101011010101101001010110101010110

)10010101C

101010101101C



